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SICHER IST NUR DIE
NACHSTE ATTACKE

Der jingste Spionageangriff auf das EDA fihrt die Anfalligkeit von
Computernetzen vor Augen. Die Cyber-Kriminalitdt nimmt zu,
das Risiko steigt. Betroffen sind Regierungen ebenso wie Firmen.
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In «Live Free or Die Hard», dem
vierten Teil der erfolgreichen
«Die Hard»-Filmserie, legt ein
raffinierter Hacker die
Computersysteme lahm und
erpresst die US-Regierung.

Film-Stills: Twentieth Century Fox Film Corporation

» CLAUDE SETTELE TEXT

Am 26. Oktober meldete das Eidgenos-
sische Departement fiir auswirtige Angele-
genheiten (EDA), dass sich professionelle
Hacker mittels einer speziellen Software
Zugang zum Computernetz verschafft hit-
ten, um gezielt Informationen zu beschaf-
fen. Jetzt fiihrt die Bundesanwaltschaft ein
gerichtspolizeiliches Ermittlungsverfahren
wegen Verdachts auf unbefugtes Eindrin-
gen in ein Datenverarbeitungssystem und
verbotenen Nachrichtendienst. Laut Me-
diensprecherin Jeannette Balmer kénnen
zum jetzigen Zeitpunkt keine Einzelheiten
bekanntgegeben werden.

Den meisten unter uns diirften solche
Angriffe in erster Linie aus Kinofilmen
wie «Live Free or Die Hard» mit Bruce
Willis oder dem Robert-Redford-Klassi-
ker «Sneakers» bekannt sein, aber sie sind
auch im realen Leben keine Einzelfille.
Bereits vor zwei Jahren waren das EDA
und das Staatssekretariat fiir Wirtschaft
(Seco) Zielscheibe eines erfolgreichen An-
griffs. Die kriminelle Energie der Hacker
steigt, und sie dringen lingst nicht mehr
nur um des Ruhmes willen in ein Compu-
ternetzwerk ein, sondern im Auftrag gegen
gutes Geld. Sie suchen stindig nach neu-
en Liicken und Tricks, um die Firewalls
und Sicherheitsbollwerke zu l6chern.

Auch andere Linder werden immer
wieder Opfer von Hackeraktivititen. Im
Juli dieses Jahres wurde eine Angriffswelle
gegen Websites in Siidkorea und den USA
registriert. Betroffen waren mehrere US-
Ministerien wie auch Firmen, deren Web-
sites aufgrund einer Denial-of-Service-
Attacke (DoS; siehe «Glossar der Hacker»
auf Seite 79) fiir mehrere Tage unerreich-
bar waren. Fiir Firmen, die iibers Web
Produkte verkaufen und Dienstleistungen
anbieten, bringen solche Vorfille nicht nur
einen Imageschaden, sondern sind oft auch
mit wirtschaftlichen Folgen verbunden.
Fast glimpflich davon kam die Cablecom,
als der Kabelnetzbetreiber Anfang Jahr
Opfer einer DoS-Attacke wurde: Im Gross-
raum Ziirich waren die Internet- und Tele-
fondienste auf dem Cablecom-Netz kaum
oder nicht mehr zu benutzen, wenn auch
«nur» wihrend knapp einer Stunde.

Selbst im Pentagon, dem Hochsicher-
heitstrakt des US-Verteidigungsministe-
riums, gibt es immer wieder Datenlecks.
So tummelte sich ein britischer Hacker
unbemerkt 13 Monate lang im Netz. Der
Fall liegt schon sieben Jahre zurick und
scheint von der harmloseren Sorte zu sein.

Der Hacker soll angeblich nur nach inter-
nen Berichten tiber Ufos gesucht haben.
Als GAU bezeichnen kann man jedoch
den zweiten Einbruch, den auch die ver-
schirften Sicherheitsmassnahmen nicht
verhindern konnten: Im April dieses Jah-
res meldete das «Wall Street Journal» in
einem spiter von der Regierung bestitig-
ten Bericht, Hacker hitten iiber mehrere
Monate im Pentagon die Details zum ge-
planten neuen Kampfjet F-35 der US-
Armee ausspioniert.

Nicht nur Regierungen werden immer
wieder Opfer von kriminellen Hackern,
sondern auch Firmen sind betroffen. Sie
sprechen nicht gerne iiber die Bedro-
hungslage und schon gar nicht iiber allfil-
lige Angriffe und deren Folgen. Ver-
schwiegen gaben sich denn auch die
Schweizer Unternehmen, die BILANZ
nach ihren Erfahrungen befragte. Kon-
krete Antworten mochten weder ABB
noch Novartis geben. In Fragen der
Sicherheit lassen sich die Firmen nicht
gern in die Biicher sehen.

BETRUG UND SPIONAGE. Will der
Chief Security Officer eines Unterneh-
mens gut schlafen, dann triumt er von sei-
nem Computernetz als einem abgeschot-
teten Bollwerk: Firewalls als Schutzwinde,
eine entmilitarisierte Zone, wie im Jargon
des Cyberwar der Puffer zwischen Feind
und Firma genannt wird.

Werkspionage ist so alt wie das Unter-
nehmertum. Die Beschaffung von Infor-
mationen tiber Produkte und For-
schungsergebnisse sowie Kunden- und
Mitarbeiterdaten der Konkurrenz sind
einige der Motive, Hacker fiir das Ein-
dringen in Firmennetze zu bezahlen.
Oftmals geht es auch nur darum, auf dem
Mail-Server Adressen fiir potenzielle
Spam-Empfinger zu beschaffen oder Mal-
ware (Schadprogramme) einzuschleusen,
um die Rechner der Firma fur ein Bot-
Netz (weitgehend autonom titige Com-
puterprogramme) und einen Angriff auf
Dritte zu missbrauchen.

Eher selten werden solche Vorkomm-
nisse 6ffentlich gemacht, in vielen Fillen
nehmen die betroffenen Firmen selbst
auch gar keine Kenntnis davon.

Doch immer wieder verdeutlichen
schwerwiegende Fille von Firmen-Hacking
das Risikopotenzial. So beispielsweise der
Fall des US-Finanzdienstleisters Heart-
land Payment Systems. Die Firma, die
monatlich 100 Millionen Kreditkarten- »
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» transaktionen fiir 175 000 Restaurants
und Shops abwickelt, meldete Anfang Jahr,
sie sei Opfer von Hackern geworden. Im
bisher grossten Fall von Kreditkarten-
betrug sind nun drei Hacker angeklagt, ein
Amerikaner und zwei Russen. Sie haben
sich wihrend mehrerer Monate unbe-
merkt im Firmennetz von Heartland be-
wegt und die Daten von iber 130 Millio-
nen Kredit- und Debitkarten gestohlen.
Diese verkauften sie im Internet und be-
dienten sich auf fremden Bankkonten.

In der Schweiz ermittelt die Bundes-
anwaltschaft bereits seit 2007 in mehreren
Phishing-Fillen gegen Schweizer Finanz-
institute. In den Medien wurden UBS, CS
und PostFinance als betroffene Firmen
genannt, was die Bundesanwaltschaft auf
Anfrage nicht bestitigen will. Die Unter-
suchungen laufen im Rahmen einer inter-
nationalen Justizkooperation und seien

deshalb sehr aufwendig.

RISIKOFAKTOR MITARBEITER. Cyber-
Kriminelle setzen zwar immer noch klas-
sische Mittel wie Zero-Day-Attacken ein,
ihre Taktik fokussiert aber zunehmend
auch auf den Risikofaktor Mensch. Sie
machen sich die Neugier und Spielfreude
zunutze und locken Anwender auf Web-
sites mit lustigen YouTube-Videos. Die
Filmchen sind mit Trojanern infiziert.
Oder sie nutzen News-Websites als ge-
tarnte Fallen und locken bei Ereignissen
wie dem Tod Michael Jacksons Tausende
von zu Hause und vom Biiro an.

Von Ampelsteuerungen bis
zu Uberwachungskameras —
alles ist computergesteuert
und damit ein potenzielles
Ziel fur kriminelle Elemente.

Immer noch 6ffnen viele Anwender
unbekiimmert Dateianhinge von E-Mails
unbekannter Absender und kénnen sich
damit Malware auf den PC herunterladen.
So erhielten beim ersten Angriff auf das
EDA 2007 Mitarbeiter Mails mit der un-
verdichtigen Aufforderung, Fotos fur
einen Wettbewerb zu bewerten. Wer die
Fotos anklickte, fing sich damit einen Tro-
janer ein, der ein Spionageprogramm in-
stallierte. Der Erfolg sozialer Netzwerke
wie Facebook, MySpace oder Twitter
bringt Hacker vermehrt auch auf diese
Plattformen, um Malware zu verbreiten
und an Adressen zu kommen.

Multis wie Zurich Financial Services
sensibilisieren die Mitarbeitenden in Trai-
nings fiir die Sicherheitsproblematik und
legen mit Richtlinien fest, wie sich die An-
gestellten bei I'T-Risiken zu verhalten ha-
ben. Geregelt ist bei der Zurich auch, wel-
che Hardware genutzt werden darf.

Auch die Credit Suisse fithrt Schu-
lungen durch und instruiert die Mitarbei-
ter im sicheren Umgang mit E-Mails.
Matthias Friedli, Mediensprecher der
Grossbank: «Unsere Weisungen und Vor-
schriften umfassen alle Datentriger und
Kommunikationsmittel.»

Solche Richtlinien sind lingst nicht
iberall Standard. Experten bemingeln
immer wieder, dass es in vielen Firmen »
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SMARTPHONES

Risikofaktor
Handy

Smartphones sind kleine
Computer. Und als solchen
drohen ihnen dieselben
Gefahren wie den PC.

Smartphones sind nichts anderes
als Mini-Computer mit drahtloser
Internetverbindung. Sie sind also
denselben Risiken ausgesetzt wie
PC und damit ebenso anfallig fur
Viren, Wirmer und Trojaner. Ist das
Gerat nicht mit einer Antivirensoft-
ware geschutzt, besteht die Gefahr,
dass zum Beispiel beim Synchroni-
sieren schadigende Software ins
PC-Netz eingeschleust wird. Han-
dys kénnen auch gehackt werden,
wie die TV-Sendung «Kassensturz»
jungst zeigte: Ein Hacker ibernahm
die Kontrolle Uber das Handy eines
Tele2-Kunden und versandte fiir
Uber 20 000 Franken Massenmails.
Auch bei Verlust oder Diebstahl
werden Handys mit geschafts-
kritischen Daten zum Risiko. Viele
Unternehmen kennen deshalb unter-
schiedliche Richtlinien tber die
Nutzung und die Wahl der erlaubten
Modelle, besonders flir Kaderleute.
Auch die Abhdrsicherheit ist ein
Thema. Ein Fan des bei Managern
beliebten Blackberry ist Barack
Obama. Nach seiner Wahl wollte ihm
die National Security Agency den
Einsatz des Gerats verbieten. Er
intervenierte und bekam einen préa-
parierten Blackberry flr den Privat-
gebrauch. Spater entwickelte der
Geheimdienst fur den Prasidenten
eine Verschlisselung flr geschaft-
liche Gesprache. Doch in Europa
gibt es Unternehmen, die vom Black-
berry abriicken. Laut dem deutschen
Magazin «Capital» will etwa die
deutsche Autoindustrie kiinftig auf
die Handys der kanadischen Firma
Research In Motion (RIM) verzichten.
Das Problem: Blackberrys setzen
zwar auf starke Verschlisselung,
doch in Europa laufen alle Ge-
spréache Uber einen RIM-Server in
London. Befiirchtet werden Spio-
nage und ein Zugriff des britischen
Geheimdienstes auf die Daten.
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Die Schweizer Melde- und Analysestelle
Informationssicherung (Melani) des Bun-
des berichtet tiber eine an Firmenkader
gerichtete Mailwelle, die im ersten Halb-
jahr dieses Jahres lief. Eine englisch abge-
fasste Mail mit Hinweis auf eine Zah-
lungsiiberweisung enthielt einen Anhang,
der infiziert war. Das Ziel, einen Trojaner
zu verteilen, hatte auch eine andere Spam-
Mail, die mit einer gefilschten Website im
Look der Gratiszeitung «20 Minuten»
verlinkt war und zum Anklicken eines
Videos zum Bericht iiber osteuropidische
Prostituierte einlud. Opfer von Phishing-
Angriffen waren in den letzten zwolf Mo-
naten auch Bluewin sowie die Universi-
titen Zirich und Basel. Hacker
verschafften sich auch Zugang zu den
Webservern der Stadtpolizei Ziirich und
des Kernforschungszentrums Cern in
Genf und manipulierten Webseiten.

VON DER KRISE BEGUNSTIGT. Alar-
mierend sind weitere Trends, auf die
Websense im Bericht «State of Internet
Security» fiir das erste Halbjahr 2009
hinweist. Demnach hat sich im vergan-
genen Jahr die Zahl der infizierten Web-
sites versechsfacht. Besonders bedenklich:
Drei von vier dieser Websites gehoren se-
ribsen Betreibern, die von der einge-
schleusten Schadsoftware nichts wissen.
Auch die Experten von Melani verweisen
auf das gestiegene Risiko solcher Drive- Unverhofft kommt oft. immerwieder finden Sie sich in Situationan, die
by-Infektionen. Laut der Meldestelle Sle g0 nlcht arwartet haben, Damit Sie in Zukunft defle gewsppret sind, soogen s mig
wurden letztes Jahr zahlreiche Schwei- » unseren Socken und Unterwdsche-Abos regeimassig fOr frische Saclen und gepliegte
Wische, Ersparen Sie sich die Blamage und besuchen Sle uns: wwiw, biacksoecks.com

ik Jedim Untarwische-Starer-Kit BLACKS /CKE™
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> zer Websites gehackt, um bosartige
Codes unterzubringen.

IT-Chefs sind zunehmend mit Her-
ausforderungen konfrontiert, nicht zu-
letzt durch sicherheitsrelevante unter-
nehmerische Entscheide. Dazu gehoren
etwa das Outsourcing von Diensten oder
die Probleme, wenn nach Fusionen un-
terschiedliche Infrastrukturen und Si-
cherheitskonzepte zu verschmelzen sind.
Gleichzeitig steigt der Kostendruck.
Wihrend die Bedrohung durch Cyber-
Kriminalitit weiter steigt, hat die Wirt-
schaftskrise zur Folge, dass sich viele I'T-
Abteilungen mit eingefrorenen Budgets
abfinden miissen.

Das trifft vor allem Firmen mit Nach-
holbedarf. Dies sind laut der Virenspezia-
listin McAfee vor allem mittlere Unter-

nehmen, die dieses Jahr viel mehr
Angriffen ausgesetzt waren als noch 2008.
Mehr als zwei von drei befragten Chefs
von Unternehmen mit 51 bis 1000 Mitar-
beitern fiirchten denn auch, dass eine
massive Sicherheitspanne ihr Business
beeintrichtigen konnte.

CYBERCRIME IM VISIER. Manche Ent-
scheider mogen die von Sicherheitsspezi-
alisten gemalten Szenarien als tiberzeich-
net abtun. Tatsache ist jedoch, dass
aufsehenerregende Fille wie jener von
Heartland Payment Systems oder anhal-
tende Phishing-Angriffe gegen Finanzins-
titute ein Warnsignal sind. Lauschangriffe
mit politischem Hintergrund erhéhen zu-
dem bei Regierungen den Handlungs-
druck. Umso mehr, als die Verletzlichkeit

Firewalls, geschlossene
Netzwerke und Antiviren-
programme sollen fur
Sicherheit sorgen.

computertechnischer Infrastrukturen in
der modernen Cyberkriegsfilhrung ver-
mehrt ausgenutzt wird. So spielten etwa
2008 im Konflikt zwischen Georgien und
Russland DoS-Angriffe gegen Regie-
rungsserver eine Rolle.

Der US-Verteidigungsminister Robert
Gates hat die Schaffung einer neuen Penta-
gon-Einheit namens United States Cyber
Command bekanntgegeben. Geplant ist
auch eine neue Organisation zum Schutz
der zivilen Netzinfrastruktur. Die EU riis-
tet sich ebenfalls im Kampf gegen die
neue Bedrohunglage in der vernetzten
Welt. Sie hat die Griindung einer Task
Force gegen Cybercrime beschlossen. =
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DEFINITIONEN

Glossar der Hacker

Eine Ubersicht tber die Mittelchen im Giftschrank

der Cyber-Bésewichte.

» MALWARE: Uberbegriff
fur Programme, die uner-
laubterweise auf einem Rech-
ner installiert oder in ein Netz
eingeschleust werden, um
dort Schaden anzurichten
oder den Diebstahl von Infor-
mationen zu erméglichen.

» BOT: Ein Programm, das
einen PC per Fernsteuerung
kontrollierbar macht. Ein
solcher Bot-Rechner, auch
Zombie genannt, wird mit
Tausenden gleichermassen
infizierten Rechnern zu einem
Bot-Netz zusammenge-
schlossen, das in der Regel
ohne Wissen des Besitzers
fr eine DoS-Attacke oder
den Versand von Spam-Mails
missbraucht wird.

» DOS-ATTACKE: Denial of
Service (DoS), zu Deutsch
Dienstverweigerung, ist eine
Methode, um Websites
lahmzulegen. Dabei bombar-
dieren in einem Bot-Netz
verknUpfte PC den Web-
server permanent mit Daten-
paketen, worauf dieser
zusammenbricht. DoS-
Angriffe kdnnen Stunden
oder Tage dauern.

» DRIVE-BY-INFEKTION:
Die Drive-by-Infektion ist be-
sonders heimtlckisch. Diese
Malware kann sich allein
durch den Besuch einer
Website auf einen PC laden,
ohne dass der Anwender
etwas anklickt. Dies kann
selbst auf vertrauensvollen
Sites geschehen, solange die
Malware unentdeckt bleibt.

» KEY-LOGGER: Ein auf
den PC eingeschleustes Pro-
gramm, das alle Tastatur-
eingaben oder Screenshots
aufzeichnet und heimlich an
den Angreifer Gbermittelt.
Damit kdnnen Passworter
und sensible Informationen
ausspioniert werden.

» PHISHING: Mit der
Betrugsmethode Phishing —
ein Wortspiel aus Password
und Fishing — versuchen
Hacker, Zutrittsinformationen
und Passworter abzufangen.
Wie der Fischer den Kéder
auswirft, so verschickt der
Hacker Mails, in denen er
sich etwa als Bankvertreter
ausgibt und den Empfanger
unter einem Vorwand auffor-
dert, seine Kontodaten auf

einer gefalschten Website im
Originallook einzugeben. Von
Phishing haufig betroffen
sind Finanzdienstleister und
Auktionsplattformen.

» SCAREWARE: Schad-
programme namens Scare-
ware nutzen die Angst der
Anwender vor Attacken aus.
Sie melden sich mit dem
Hinweis, ein Virus habe das
System infiziert. Gegen
Bezahlung bieten sie Hilfe
an, die nicht benétigt wird.
Oftmals wird das Opfer zu
einem Klick verleitet, der
eine Infizierung Uberhaupt
erst ausldst.

» TROJANER: Diese
Schadsoftware wird als
unverdéchtige Anwendung
getarnt, besitzt jedoch die
Féhigkeit, andere Malware
auf den PC zu laden. Der
Trojaner ist nur Turéffner und
fuhrt keinen bdsartigen Code
aus. Der Name spielt auf die
Mythologie an, nach der die
Griechen die Trojaner mit
dem Geschenk eines riesigen
Holzpferds Uberlisteten, in
dessen Bauch sich feindliche
Soldaten versteckten.
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» VIRUS: Umgangssprach-
lich werden unter Viren Pro-
gramme verstanden, die auf
einem PC Schaden anrich-
ten. Der Virus ist ein kleines
Programm, welches das
Verhalten eines Computers
andert. Er beféllt ein anderes
Programm und manipuliert
dieses so, dass es den Virus
weiterverbreitet. Viren
kdnnen zerstorerisch sein,
aber auch nur harmlose
Aktionen auslésen.

» WURM: Wirmer funktio-
nieren ahnlich wie Viren, sind
aber flr ihre Verbreitung
nicht auf einen Wirt — also
ein anderes Programm -
angewiesen. Sie verbreiten
sich selbsténdig im Netz-
werk, indem sie Sicherheits-
licken und Konfigurations-
fehler ausnlitzen.

» ZERO-DAY-ATTACKE:
Eine Angriffsvariante, bei der
gezielt die Zeitspanne vom
Bekanntwerden von Sicher-
heitsliicken in Programmen
und Betriebssystemen bis
zur Verdffentlichung des Up-
dates genutzt wird. Das Sys-
tem ist dann ungeschutzt.
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